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1 Gegenstand der Anlage
Diese Anlage regelt die besonderen Anforderungen an den Einsatz von Kl-Systemen
und Kl-gestitzten Funktionen im Rahmen des Vertrags. Sie erganzt die Ubrigen Ver-
tragsbestandteile, insbesondere die Anlagen Informationssicherheit und DORA.

Die dort geregelten Anforderungen an Informationssicherheit, digitale operationale Resi-
lienz, IKT-Risikomanagement, IKT-Drittparteiensteuerung, Prifungsrechte, Nachweise
und Mitwirkungspflichten gelten uneingeschrankt auch fur die Kl-bezogenen Leistungen
des Auftragnehmers.

Der Auftragnehmer stellt die Kl-bezogenen Leistungen so bereit, dass der Auftraggeber
deren Nutzung, Risiken, Datenverarbeitung, SicherheitsmaRnahmen und Modellgrundla-
gen nachvollziehen und prifen kann.

Soweit Anforderungen dieser Anlage mit Anforderungen aus den Anlagen Informations-
sicherheit oder DORA zusammentreffen, gelten die Anforderungen kumulativ. Bei inhalt-
lichen Abweichungen ist diejenige Regelung mal3geblich, die das hdhere Schutzniveau
fur den Auftraggeber gewahrleistet, sofern nicht ausdrticklich etwas anderes vereinbart
ist.

2 Architekturkonzept
Der Auftragnehmer beschreibt das eingesetzte KI-System einschlieBlich der flr Bereit-
stellung, Betrieb und Nutzung wesentlichen Systemkomponenten, Modelle, Schnittstel-
len, Datenverarbeitungsprozesse, Betriebsumgebungen und Drittleistungen in pruffahi-
ger Form.

Mit Angebotseinreichung hat der Auftragnehmer ein Architekturkonzept bereitgestellt.
Dieses beschreibt die fachliche, technische, sicherheitsbezogene und betriebliche
Zielarchitektur der Kl-Plattform. Es erlautert, wie die einzelnen Softwarekomponenten
zusammenwirken, wie sie in die Gesamtverarbeitung integriert sind und welche Rechen-
ressourcen fur Betrieb, Training, Validierung und Test des KlI-Systems eingesetzt wer-
den.

Das Architekturkonzept umfasst eine Darstellung der Systemkomponenten, der Daten-
flisse, der Speicherorte, der Schnittstellen, der eingesetzten Modelle, der eingebunde-
nen Drittleistungen, der Authentifizierungs- und Berechtigungskonzepte, der Protokollie-
rung, der Sicherheitsmalinahmen sowie der Betriebsverantwortlichkeiten.

3 Governance, Risikomanagement und Nachvollziehbarkeit
Der Auftragnehmer legt eine nachvollziehbare Einordnung des Kl-Systems nach der
Verordnung (EU) 2024/1689 vor. Dabei ist insbesondere darzustellen, ob das Kl-System
oder einzelne Systemkomponenten als verbotenes Kl-System, Hochrisiko-KI-System,
KI-System mit Transparenzpflichten, KI-System mit allgemeinem Verwendungszweck
oder sonstiges KI-System einzuordnen sind.

Der Auftragnehmer legt auRerdem offen, welche Rolle er und die von ihm eingesetzten

Dritten im Sinne der Kl-Verordnung einnehmen. Dies umfasst insbesondere Rollen als
Anbieter, Betreiber, Einfiihrer, Handler, Bevollmachtigter, Produkthersteller oder sonsti-
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ger Akteur. Anderungen der Rollenverteilung sind dem Auftraggeber unverziglich mitzu-
teilen.

Vor produktiver Nutzung stellt der Auftragnehmer eine dokumentierte Risikobewertung
des KI-Systems bereit. Diese enthalt die identifizierten Kl-spezifischen Risiken, die vor-
gesehenen Risikominderungsmalnahmen, die verbleibenden Restrisiken sowie deren
Bewertung im Hinblick auf die vereinbarte Zweckbestimmung.

Die Plattform stellt Funktionen bereit, mit denen der Auftraggeber Nutzung, Konfigura-
tion, Modellversionen, Berechtigungen, Eingaben, Ausgaben, Quellenbezlige, relevante
Anderungen und sicherheitsrelevante Ereignisse nachvollziehen und auswerten kann.

Die Kl-Plattform darf ohne gesonderte schriftliche Freigabe des Auftraggebers und ohne
vorherige rechtliche, fachliche und risikobezogene Bewertung nicht fur vollautomatisierte
Einzelentscheidungen mit rechtlicher oder vergleichbar erheblicher Wirkung, fiir Profiling
natlrlicher Personen, fiir biometrische Identifikation, fir Beschéaftigtenbewertung, flr
Kreditwirdigkeitsentscheidungen oder fiir sonstige Nutzungen eingesetzt werden, die
eine Einstufung als Hochrisiko-KI-System im Sinne der Kl-Verordnung begriinden kon-
nen.

4 Menschliche Aufsicht
Die Plattform muss berechtigten Nutzern und Administratoren ermdglichen, Ausgaben
des KI-Systems zu prifen, zu verwerfen, zu korrigieren oder nicht zu verwenden. Soweit
nach Zweckbestimmung und Risikoeinstufung erforderlich, missen Kl-gestlitzte Funktio-
nen deaktiviert, unterbrochen oder in einen sicheren Zustand versetzt werden konnen.

Der Auftragnehmer stellt geeignete Informationen und Funktionen bereit, die Nutzer und
Administratoren in die Lage versetzen, Fahigkeiten, Grenzen, Risiken, Anomalien, Fehl-
funktionen und unerwartete Leistungen des KI-Systems zu erkennen und angemessen
darauf zu reagieren.

5 Kil-spezifische Sicherheitsanforderungen
Der Auftragnehmer darf Auftraggeberdaten ausschlielich zur Erfillung des Vertrags
verwenden. Eine Nutzung von Auftraggeberdaten, insbesondere von Prompts, hochge-
ladenen Dokumenten, erzeugten Inhalten, Metadaten, Protokollen, Ausgaben, Embed-
dings oder Indizes, fur Training, Fine-Tuning, Produktverbesserung, Benchmarking, Mo-
dellvalidierung oder sonstige Zwecke aulRerhalb der Vertragserfillung ist ohne vorherige
ausdruckliche schriftliche Zustimmung des Auftraggebers ausgeschlossen.

Soweit die Plattform retrieval-gestutzte Antwortgenerierung, insbesondere Retrieval-
Augmented Generation (RAG), einsetzt, muss sie bestehende Berechtigungskonzepte
der angebundenen Quellsysteme wirksam bericksichtigen. Nutzer durfen tber die Kl-
Plattform keine Informationen erhalten, auf die sie im jeweiligen Ursprungssystem nicht
zugriffsberechtigt sind.

Das Sicherheitskonzept muss neben allgemeinen IT-Sicherheitsanforderungen auch Ki-
spezifische Bedrohungen berlicksichtigen. Hierzu zahlen abhangig vom Einsatzszenario
insbesondere Prompt Injection, Jailbreaks, Datenabfluss Uber Modellantworten, unzulas-
sige Nutzung schutzbedurftiger Daten, Manipulation von Modellen oder Referenzdaten,
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Missbrauch von Agenten- oder Plug-in-Funktionen sowie Risiken aus angebundenen
Wissensquellen.

Die Kl-Plattform muss eine automatische Protokollierung der fiir Betrieb, Sicherheit,
Nachvollziehbarkeit, Fehlersuche, Compliance und Auditierung relevanten Ereignisse
ermdglichen. Die Protokollierung muss dem Zweck des KI-Systems, dem Schutzbedarf
der verarbeiteten Daten und den verniinftigerweise vorhersehbaren Fehlanwendungen
angemessen sein.

Die Protokolle missen insbesondere geeignet sein, sicherheitsrelevante Ereignisse, we-
sentliche Anderungen, ungewdhnliches Systemverhalten, Fehlfunktionen, missbréauchli-
che Nutzung, Anderungen von Modellversionen, Administratorhandlungen, Datenzugriffe
sowie relevante Eingaben und Ausgaben nachvollziehbar zu machen.

6 Kl-spezifische Anderungen
Der Auftragnehmer stellt ein Anderungs- und Versionierungskonzept bereit. Dieses be-
schreibt, wie Anderungen an der Kl-Plattform, an Modellen, Trainings-, Validierungs-
oder Testdaten, Systemkomponenten, Schnittstellen, Sicherheitsmalinahmen, Protokol-
lierungsfunktionen und Betriebsprozessen gesteuert, dokumentiert, getestet und dem
Auftraggeber angezeigt werden.

Anderungen, die Zweckbestimmung, Modellgrundlage, Datenverarbeitung, Sicherheits-
architektur, Protokollierung, Subdienstleister, Speicherorte, menschliche Aufsicht oder
Risikoeinstufung betreffen, bedirfen der vorherigen schriftlichen Zustimmung des Auf-
traggebers. Sonstige Anderungen mit Auswirkungen auf Betrieb, Nutzung, Dokumenta-
tion oder Nachvollziehbarkeit sind dem Auftraggeber rechtzeitig vor Umsetzung mitzutei-
len.

Wesentliche Anderungen dirfen erst umgesetzt werden, nachdem deren Auswirkungen
auf Sicherheit, Datenschutz, Informationssicherheit, Transparenz, menschliche Aufsicht,
Leistungsfahigkeit und Risikoeinstufung bewertet und dokumentiert wurden.

7 Rechte an Daten
Alle Rechte an Daten des Auftraggebers, einschlieBlich daraus abgeleiteter, bereinigter,
angereicherter, aggregierter oder sonst veranderter Fassungen, verbleiben beim Auf-
traggeber, soweit nicht ausdricklich abweichend vereinbart. Der Auftragnehmer ist nicht
berechtigt, Daten des Auftraggebers fir andere Zwecke als die Erfullung des Vertrags
zu nutzen.

Samtliche im Rahmen der Nutzung der Kl-Plattform erzeugten Ausgaben, Arbeitsergeb-
nisse, Konfigurationen, Prompts, Prompt-Bibliotheken und kundenspezifischen Work-
flows stehen dem Auftraggeber zu, soweit gesetzlich zulassig und nicht Rechte Dritter
entgegenstehen. Der Auftragnehmer erhalt hieran keine Uber die Vertragserfullung hin-
ausgehenden Nutzungsrechte.

Auf Verlangen des Auftraggebers sowie spatestens bei Vertragsende hat der Auftrag-
nehmer samtliche Auftraggeberdaten einschlieRlich Prompts, Ausgaben, hochgeladener
Dokumente, Metadaten, Protokolle, Konfigurationen, kundenspezifischer Prompts und
sonstiger kundenbezogener Artefakte in einem gangigen maschinenlesbaren Format
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herauszugeben oder nach Wahl des Auftraggebers nachweisbar zu I6schen.

8 Technische Dokumentation
Die Lieferung der Kl-Plattform umfasst die Ubergabe einer vollstandigen technischen
Dokumentation und einer Betriebs- und Nutzungsdokumentation in deutscher Sprache.
Die Unterlagen missen so beschaffen sein, dass der Auftraggeber oder ein von ihm be-
auftragter sachverstandiger Dritter die Konformitat der Plattform mit den vertraglichen
Anforderungen, den technischen Spezifikationen, den Sicherheitsanforderungen und
den Anforderungen an Transparenz, menschliche Aufsicht, Robustheit und Cybersicher-
heit bewerten kann.

9 Kil-spezifische Vorfille
Der Auftragnehmer informiert den Auftraggeber unverziglich tber Kl-bezogene Sicher-
heitsvorfalle. Dies gilt insbesondere bei unbefugtem Zugriff auf Auftraggeberdaten, Da-
tenabfluss Uber Modellantworten, fehlerhafter Berechtigungsvererbung, Manipulation
von Modellen oder Daten, schwerwiegenden Fehlfunktionen, nicht autorisierten Model-
ldnderungen oder sonstigen Ereignissen, die die sichere oder vertragsgemalfie Nutzung
der KI-Plattform beeintrachtigen konnen.

Die Melde-, Mitwirkungs- und Nachweispflichten aus den Anlagen Informationssicherheit
und DORA bleiben unberihrt.
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